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МЕТОД ФОРМИРОВАНИЯ ОБОБЩЕННЫХ ХЕШИРУЮЩИХ ФУНКЦИЙ  
НА ОСНОВЕ АЛГЕБРАИЧЕСКИХ КОДОВ 
 
 к.т.н. А.А. Кузнецов, А.В. Ивашкин, Я.Ю. Стасева 
(представил д.ф.-м.н., проф. С.В. Смеляков)   
 
Разрабатывается метод формирования обобщенных хеширующих функций 
(ХФ) на основе использования алгебраических кодов. Предлагается композици-
онная конструкция формирования строго универсальных классов на их основе.  
 
Постановка проблемы в общем виде. Известные методы имито-
защиты цифровых сообщений основаны на внесении избыточности 
(имитовставки, кода аутентификации, цифровой подписи) в передавае-
мую последовательность. Одним из перспективных направлений в раз-
витии методов имитозащиты является использование строго универ-
сальных классов хеширующих функций (СУКХФ). Предложенные в ра-
ботах [1 – 7] схемы имитозащиты с использованием СУКХФ имеют су-
щественное преимущество, заключающееся в том, что для них получены 
точные выражения, связывающие вероятность коллизии с объемом клю-
чевых данных. Несмотря на потенциально высокие показатели стойко-
сти, в виду высокой сложности реализации, практическое использование 
подобных схем ограничено. Актуальной научно-технической задачей 
является разработка и исследование эффективных методов формирова-
ния СУКХФ, допускающих простую реализацию. 
Анализ последних исследований и публикаций.  Впервые класси-
фикация хеш-функций по классам универсальных и строго универсаль-
ных функций предложена в [1 – 2]. В работах [3 – 5] предложена компо-
зиционная схема формирования СУКХФ, снимающая основное ограни-
чение по практическому использованию таких схем – большой объем 
ключа. В работах [6 – 7] предложены методы построения СУКХФ на 
основе композиционных конструкций с использованием алгеброгеомет-
рических кодов. Однако для получения малой величины вероятности 
коллизий в рассмотренных схемах необходимо реализовать операции 
над расширенными полями GF(250) – GF(2100). Практические схемы для 
подобных вычислений громоздки и малоэффективны.  
Целью статьи является теоретическое обобщение универсального 
класса хеш-функций (УКХФ), основанного на использовании алгебраи-
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ческих кодов, разработка практических схем, позволяющих снизить 
кратность групповых операций при сохранении высоких показателей 
стойкости.  
Основная часть. Предлагаемый метод формирования СУКХФ ос-
нован на использовании композиционной схемы универсального и стро-
го универсального классов ХФ. На первой ступени композиции предла-
гается использовать алгебраический код, тождественный множеству 
функций отображения кодовых слов в l-наборы кодовых символов, 
l  Z+. Справедливо следующее утверждение. 
Утверждение 1. Код длины N  с n-кодовыми словами, основанием 
m и относительным кодовым расстоянием 1  эквивалентен универ-
сальному классу хеш-функций с параметрами )m,n,N(U lll  , т.е. мно-
жеству H  из N  функций, осуществляющих отображение YX:f   та-
кое, что для  двух различных элементов Xx,x 21   существует не боль-
ше, чем ll N  функций Hf   таких, что )x(f)x(f 21  . 
Доказательство. Действие функций f  из множества H  состоит в 
отображении m-ичного кодового слова длиной N символов в l-набор ко-
довых символов. Мощность множества образов lmY  . Мощность 
множества H  как мощность l-наборов из N символов задается lNН  .  
Пусть d  – минимальное кодовое расстояние, т.е. минимальное чис-
ло символов, в которых различаются два произвольных кодовых слова,  
n
dn 
 . Это означает, что два произвольных кодовых слова совпадут в 
)dn(   символах. Верхняя оценка для вероятности совпадения одного 
символа запишется в виде 


n
dn
Р1 . Совпадения символов – собы-
тия независимые, верхняя оценка для вероятности совпадения l-набора 
символов запишется как   l
l
l 




 

n
dn
РР 1l . Для  двух различных 
l-наборов x1 и x2 существует не больше, чем 
ll N  функций Hf   та-
ких, что )x(f)x(f 21  .  
Утверждение 2. Композиция из универсального класса хеш-
функций )u,n,N(U 11
lll   и строго универсального класса хеш-функций 
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)m,n,N(SU 22   является строго универсальным классом с параметрами 
)m,n,NN(SU 21
l , где 22 11 
ll .  
Доказательство. Действительно, используя определения компози-
ционной конструкции и результат теоремы 5, подставим параметры уни-
версального класса )u,n,N(U 11
lll   и строго универсального класса 
)m,n,N(SU 22  , получим СУКХФ с параметрами )m,n,N(SU , где 
21NNN
l , 22 11 
ll . 
Cоставляющая 2H  в композиционной конструкции 21 HHH   
представляет класс строго универсальных хеш-функций, и его можно 
построить, используя простые ортогональные массивы [3 – 6]. Компонен-
та 1H  в нашем случае является универсальным классом )u,n,N(U 11
lll  . 
Очевидно, что для его построения необходимо использовать коды с боль-
шим основанием, большой длины и большим относительным кодовым 
расстоянием, так как в этом случае получим большой объем ключей 
аутентификации  и малую вероятность коллизии аутентификаторов.  
Рассмотрим композиционную конструкцию обобщенного СУКХФ 
)m,n,NN(SU 222 111
lll 



   с алгеброгеометрическими кодами. 
Справедливо следующее утверждение. 
Утверждение 3. Пусть q  – простое число, l,b,a  – натуральные числа, 
причем ba  . Тогда строго универсальный класс хеш-функций в компози-
ционной конструкции с алгебраическим кодом имеет параметры: 







 baqba2
b
q,q,qSU
q
2 /ba ll  (RS-код);                            (1) 
    






  bqqq2abaa2/a
b
q,q,q1qq2SU
q
2 /b/ba/b2/a lllll  (EC-код);  (2) 
 














b2
2qqq2a
b
2
a5
b
q,q,qSU
q
2
2/aa/b2/a3 ll
 (HC-код, a  –четное); (3) 
















bq2
q2qqq2
a
ba3
b
q,q,qSU
q
2 2/a
2/aaa2/b2/a5 l
l (SC-код, a  –нечетное). (4) 
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Доказательство. Используя код Рида-Соломона и простой ортого-
нальный массив, построим обобщенный СУКХФ. Имеем 
 bakba2
ba
q,q,qSU
q
1
q
k  l
l
l
.   Зафиксируем вероятность коллизии 
bq
2
 , т.е. 
bba q
2
q
1
q
k

l
l
. Выразив k, получим l/baqk  . Подставив   
и k в получим  






 baqba2
b
q,q,qSU
q
2 /ba ll . 
Используя код, построенный по эллиптической кривой и простой 
ортогональный массив, построим обобщенный СУКХФ. Имеем 
 
  







 bakbaa2/a
bla2/a
q,q,q1qq2SU
q
1
1qq2
k ll
l
.   Зафиксируем 
вероятность коллизии 
bq
2
 , т.е. 
  bbla2/a q
2
q
1
1qq2
k


l
. Выразив k, 
получим lll /b/ba/b2/a qqq2k   . Подставив   и k в получим 
    






  bqqq2abaa2/a
b
q,q,q1qq2SU
q
2 /b/ba/b2/a lllll . 
Используя код, построенный по кривой Эрмита, и простой ортого-
нальный массив, построим обобщенный СУКХФ. Имеем  


























 bakb2
a5
b
2
a3
2
a
a
q,q,qSU
q
1
q
1
2
qq
k
l
l
l
. 
Зафиксируем вероятность коллизии 
bq
2
 , т.е.  
bb
2
a3
2
a
a
q
2
q
1
q
1
2
qq
k
















l
l
. 
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Выразив k, получим ll /b
2/aa
/b2/a3 q
2
qq
qk  

 . Подставив   и k в 
получим 
 














b2
2qqq2a
b
2
a5
b
q,q,qSU
q
2
2/aa/b/a3 lll
. 
Используя код, построенный по кривой Сузуки, и простой ортого-
нальный массив, построим обобщенный СУКХФ. Имеем 
 bakba3
ba2
2/a
aa2
q,q,qSU
q
1
q
1
q2
qq
k












l
l
l
. 
Зафиксируем вероятность коллизии 
bq
2
 , т.е.  
bba2
2/a
aa2
q
2
q
1
q
1
q2
qq
k












l
l
. 
Выразив k, получим 1
q2
qq
qk
2/a
aa2
/ba2 

  l . Подставив   и k получим  
















bq2
q2qqq2
a
ba3
b
q,q,qSU
q
2 2/a
2/aaa2/b2/a5 l
l . 
Таким образом, схема аутентификации с использованием обоб-
щенных СУКХФ (1 – 4) имеет параметры: вероятность коллизий 
bK q
2
P  , длина аутентификатора равна l-набору bq -ичных символов, 
объем ключа аутентификации и объем хешируемых данных соответ-
ственно определяются первым и вторым параметрами в обозначении 
SU .  
Выводы. Полученное обобщение УКХФ, построенных по алгебраи-
ческим кодам, расширяет область практического использования компо-
зиционных СУКХФ на их основе. Предложенные схемы позволяют сни-
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зить кратность групповых операций основного этапа формирования 
СУКХФ при сохранении высоких показателей стойкости. Одним из пер-
спективных направлений дальнейших исследований  является разра-
ботка программно-аппаратных моделей, практически реализующих раз-
работанный метод, проведение экспериментальных исследований стой-
кости и быстродействия алгоритмов формирования СУКХФ.  
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